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La	Universidad	Autónoma	del	 Carmen	 (UNACAR)	 fue	 fundada	 el	 13	 de	 junio	 de	
1967.		
	
Desde	su	creación	hasta	la	fecha	se	ha	enfocado	en	ofrecer	servicios	educativos	de	
calidad,	 traduciéndose	 en	 importantes	 apoyos	 en	 infraestructura,	 actualización,	
innovación	y	acreditación	de	los	planes	de	estudio,	en	la	formación,	capacitación	y	
actualización	de	sus	docentes,	la	creación	de	posgrados,	la	mejora	constante	de	los	
procesos	de	planeación	y	de	los	servicios	administrativos	en	general,	que	apoyan	
la	labor	educativa,	entre	otros.	

Antecedentes.
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Cobertura.	

Se	cuenta	con	4	campus	universitarios,	
tres	 de	 ellos	 ubicados	 en	 Cd.	 del	
Carmen,	Campeche,	México	y	uno	en	el	
poblado	 de	 Sabancuy	 (40	 kms	 de	 Isla	
del	Carmen).	

	
Además	 de	 tres	 unidades	 de	 apoyo	 a	
Educac ión	 a	 D i s tanc ia	 en	 los	
m u n i c i p i o s	 c amp e c h a n o s	 d e	
Hecelchakán,	Calakmul	y	Carmen.	
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Oferta	Educativa.	
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2	
bachilleratos:	

2,314	
estudiantes.	

29		
licenciatura:	

5679		
estudiantes	

5	programas	
de	Posgrado	
(PNPC):	61	
estudiantes	

8,202	
estudiantes.	



Usuarios	de	TIC	
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TIC	577	docentes	

592	
administra?vos	

8202	estudiantes	

1170	estudiantes	de	
escuelas	incorporadas	

3000	usuarios	externos	
(proveedores,	padres	
de	familia,	entre	

otros).	



Problemática	presentada	
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Ejes	estratégicos	pilares	fundamentales	para	la	transformación	de	la	UNACAR.	

Fortalecimiento	del	acompañamiento	del	estudiante.	

Consolidación	del	Modelo	Educa?vo	Acalán.	

Fortalecimiento	de	la	comunidad	del	conocimiento.	

Mejoramiento	de	la	extensión	y	difusión	cultural	universitaria.	

Infraestructura	Ssica	y	tecnológica.	

Gobierno	y	ges<ón	eficiente,	eficaz	y	per<nente.	
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Sistema	Integral	de	Información	Administrativa	y	Académica	(SIIAA).	

Sexto	 eje	 estratégico	 del	 Plan	 de	 Desarrollo	 Institucional	 2013-2017:	
“Gobierno	y	gestión	e/iciente,	e/icaz	y	pertinente”.	

SIIAA	
Financiero	

Ges?ón	
Académica	

Control	
Escolar	

Recursos	
Humanos		

Fortalecimiento	 de	 los	
procesos	de	gestión	a	través	
de	 la	 automatización	 y	 el	
desarrollo	 de	 sistemas	 de	
información.	
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Eje	6:		
Gobierno	y	ges<ón	eficiente,	eficaz	y	per<nente.	

Re v i s i ó n	 d e	 p r o c e s o s	 a c a d ém i c o s	 y	
administra?vos.	

Transición	hacia	un	esquema	de	conservación	de	
documentos	en	medios	electrónicos	.	

Resguardo	 del	 documentos	 originales	 en	 papel	
solo	 aplicable	 para	 aquellos	 documentos	 que	
establece	la	norma?vidad.	

Eficientar	 ?empos	 de	 respuesta	 hacia	 los	
usuarios.	
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	Generación	y	control	de	actas	
de	cali@icaciones–	Problemática	

SisCa	
Web	

Docente	
genera	el	acta	
de	calificación	
final	por	grupo	

asignado.		

Se	turna	a	la	
Dirección	
de	las	

escuelas	o	
facultades.		

Actas	de	los	
docentes	se	
firman	por	el	
Director.	

Turnadas	al	
Departamento	

de	
Permanencia	
de	la	Dirección	
de	Control	
Escolar	.	

Cotejo	y	
resguardo.	

2100	 actas	 impresas		
(triplicado)	 por	 periodo	
escolar	

El	 proceso	 de	 control,	 resguardo,	
modi^icación	 y	 recepción	 de	 actas	
de	 cali^icaciones	 presenta	 la	
problemática	de	mayor	impacto	en	
el	trabajo	realizado		
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El		Departamento	de	Permanencia	presentaba	los	siguientes	problemas:	
	Generación	y	Control	de	Actas	–	Problemática	

Determinar	el	número	de	actas	a	imprimir	por	cada	una	de	las	escuelas	y	
facultades	por	periodo	escolar.	

Esperar	a	que	los	responsables	de	esas	dependencias	las	turnaran	a	la	
Dirección	de	Control	Escolar	para	su	correcto	cotejo	y	resguardo.	

Revisión	de	la	información	de	forma	manual.	

Problemas	en	la	reimpresion	de	las	actas	cuando	se	solicitaba	una	
correcion	de	cali^icaciones.	

				Impacto	en	otros	sistemas	como	Selección	de	Cursos	(reinscripción),	emisión	
de	cer?ficados,	tutorías,	entre	otros.	
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Se	 decidió	 por	 la	 implementación	 de	 la	 Firma	 Electrónica	 Avanzada	
(FIRMA	 UNACAR)	 en	 módulos	 del	 SIIAA	 que	 permitieran	 e^icientar	
tiempos	de	respuesta	hacia	los	usuarios.	
	
El	 Sistema	 de	 Cali/icaciones	 (SisCa)	 fue	 el	 primer	 módulo	 que	
incorporó	su	uso	para	 la	generación	de	 las	actas	 ^inales	de	curso	para	
mejorar	 los	 procesos	 de	 gestión,	 así	 como	 fomentar	 acciones	 para	 la	
conservación	del	medio	ambiente.		

		Firma	Electrónica	Avanzada	y	Sistema	de	Cali@icaciones	(SisCa	Web)	
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¿Qué	es	la	Firma	Electrónica	
Avanzada?	
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NO	ES	una	firma	autógrafa	digitalizada.	

NO	ES	un	problema	matemá?co	que	nadie	en?ende.	

NO	ES	un	documento	digitalizado	con	firma	
autógrafa.	

¿Qué	es	la	Firma	Electrónica	Avanzada?	
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Es	un	conjunto	de	datos	electrónicos	que	están	asociados	a	un	documento	

electrónico	y	cuyas	funciones	son:	

1.  Iden?ficar	al	firmante	de	manera	inequívoca.	

2.  Asegurar	 la	 integridad	 del	 documento	 firmado,	 es	 decir,	 que	 es	 el	

mismo	que	el	original	y	no	ha	sufrido	alteración	o	manipulación	alguna.	

3.  Asegurar	la	iden?dad	del	firmante.	

		¿Qué	es	la	Firma	Electrónica	Avanzada?	

+	 =	 Firma	
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Los	 elementos	 principales	 de	 la	 Firma	Electrónica	Avanzada,	 por	 su	parte,	
son	tres:	
	
1.   Clave	 privada,	 encargada	 de	 codificar	 documentos,	 que	 debe	 ser	

conocida	 únicamente	 por	 el	 firmante,	 debido	 a	 que	 es	 la	 frase	 de	
seguridad	que	respalda	a	su	firma.	

2.   Clave	 pública,	 como	 su	 nombre	 lo	 indica,	 es	 de	 dominio	 público	 y	 se	
comparte	con	todos	los	que	quieran	comunicarse	de	forma	segura	con	
el	propietario	de	la	clave	privada,	es	decir	quienes	quieran	interactuar	
con	el	firmante	y	su	documento.		

3.   Un	cer4ficado	digital,	que	funge	como	el	medio	Ssico	donde	se	entrega	
la	 firma	 y	 es	 respaldado	 por	 un	 tercero	 confiable,	 la	 autoridad	
cer?ficadora	que	lo	emi?ó.		

	

Elementos	Firma	Electrónica	Avanzada	
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•  Auten<cación.		
•  Confidencialidad.		
•  Integridad.		
•  No	-	repudio.		

Proceso	de	@irmado	
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Infraestructura	autoridad	Cer<ficadora	UNACAR	

Atributo		 Valor	

Nombre	 AdminCAUNACAR	

Cer?ficados	
digitales	

X509	v.3	

Algoritmo	de	
firma		

Sha-256	

Tamaño	de	
llave		raiz	

4096	

Vigencia	 11	años	

DN	del	Sujeto	 E=autoridad_cer?ficadora@delfin.unacar.mx,CN=Administracion	
de	la	Autoridad	Cer?ficadora	UNACAR,OU=Universidad	Autonoma	
del	Carmen,O=UNACAR,C=MX	

alojamiento	 Centro	de	datos	de	la	UNACAR	



Proceso	de	implementación	de	
Firma	en	la	UNACAR	
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Fases	



Universidad	Autónoma	del	Carmen 
Coordinación	General	de	Tecnologías	de	la	

Información	y	la	Comunicación 

Segunda	Fase	

Establecimiento	del	
Comité	Técnico	de	
Firma	Electrónica	
Avanzada.	

Establecimiento	del	
Comité	Opera?vo.	

Reconocimiento	de	la	
Firma	Electrónica	
Avanzada	por	parte	
del	H.	Consejo	
Universitario.	

Elaboración	de	la	
norma?vidad	
ins?tucional	y	reglas	
de	operación	propias.	

Ges?ón	de	
recursos	e	
implementación	
de	
infraestructura	
tecnológica.		

Implementación	
de	Autoridad	
Cer?ficadora	
propietaria	y	
componente	de	
Firma.	

Reingeneiría	del	
SisCA	Web.	

Entrega	de	
cer?ficados	
propietarios	a	
usuarios	y	
capacitación.	

Puesta	en	
marcha.	
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Para	 	 firmar	 un	 documento	 con	 la	 Firma	 Electrónica	 Avanzada	 sólo	 es	
necesario	tener:	

Un	 acceso	 al	 sistema	 en	 línea	 de	 la	 en?dad	
académica.	

Un	cer<ficado	digital	:	

! 	Válido	(vigente,	no	revocado)	

! 	Emi?do	por	la	UNACAR	
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El docente deberá presentarse con el agente 
certificador con: 
•  Una identificación oficial en original de la cual 

se obtendrá una fotocopia simple, misma que 
será anexada a su expediente físico de Firma 
Electrónica Avanzada ( INE, cédula,  
pasaporte, etc.).*	

•  CURP	impresa.	

	
*Los documentos  serán fotocopiados y resguardados bajo el lineamiento de protección 
de datos personales. 

Requisitos	para	la	emisión	
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Carta del Firmante 

(firmada en 
original) 

+	 =	

Doocumentación		que	resguarda	la	CGTIC	

Fotocopia 
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+	 +	

Cer?ficado	
Digital	

Tríp?co		
Informa?vo	

Materiales	que	se	entregan	al	usuario	
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La	FIRMA	–	UNACAR	en	el	
Sistema	de	Calificaciones	(SisCa)	
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Beneficios	
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Comparativo	 de	 tiempos	 de	 ejecución	 del	 proceso	 de	 @irma	 de	 actas	 y	
validación		



Universidad	Autónoma	del	Carmen 
Coordinación	General	de	Tecnologías	de	la	

Información	y	la	Comunicación 

De	la	primera	fase	se	firmaron	10701	actas	de	calificaciones	y	en	la	segunda	fase,	en	
donde	la	UNACAR	ya	contaba	con	autoridad	cer?ficadora	propia,	7796	actas.	De	este	
total	 ninguna	 de	 las	 actas	 generadas	 ha	 sido	 reportada	 por	 el	 docente	 como	 no	
reconocida.		
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Aciertos	
ü  Formar	 un	 Comité	 de	 Firma	 Electrónica	 Avanzada	 UNACAR	 que	 dé	 certeza	 al	

proyecto.	
ü  Formar	un	equipo	de	trabajo	comprome?do	con	el	proyecto.	
ü  Capacitación	del	equipo	técnico.	
ü  Par?cipación	 en	 convocatorias	 para	 obtención	 de	 recursos	 que	 permi?eran	

adquirir	la	infraestructura	y	servicios	necesarios	para	el	proyecto.	
ü  Reingeniería	de	la	aplicación	en	donde	se	implementó	la	FIRMA	UNACAR.	
ü  Capacitación	a	los	docentes	y	administra?vos	en	uso	de	FIRMA	UNACAR.	
ü  Implementación	de	infraestructura	tecnológica	de	alta	disponibilidad.	
ü  Creación	del	portal	de	FIRMA	UNACAR	para	 información	adicional	del	proyecto	y	

preguntas	frecuentes.	
ü  Alianzas	 y	 convenios	 con	 universidades	 que	 tengan	 experiencia	 en	 el	

procedimiento	a	implementar.	
	
Errores	
x  Incorporar	 la	 Firma	 Electrónica	 Avanzada	 sin	 realizar	 cambios	 en	 el	 marco	

norma?vo	y	en	los	procesos.	
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En	ejecución:	
	
Incorporación	de	la	Firma	Electrónica	Avanzada	en	el	Sistema	Universitario	
Financiero	en	el	módulo	de	requisiciones	de	compra.	

Trabajos	futuros	
	

Incorporación	 de	 la	 Firma	 Electrónica	
Avanzada	en:	

²  Sistema	 de	 Declaración	 Patrimonial	 de	 los	
servidores	públicos	universitarios.		

²  Sistema	 de	 esjmulo	 al	 desempeño	
docentes.	

²  Sistema	 Universitario	 Financiero	 en	 el	
módulo	 de	 solicitud	 y	 comrpobación	 de	
viá?cos.	
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El	 establecer	 como	 polí?ca	 ins?tucional	 Plan	 de	 Desarrollo	
2017-2021,	el	fortalececimiento	del	Sistema	Integral	de	Información	
Administra?va	y	Académica		con	módulos	innovadores	que	apoyen	la	
protección	del	medio	ambiente	a	través	de	procesos	automa?zados	
de	ges?ón	administra?va	y	académica,	nos	permi?rá	asegurar	que	la	
administración	rectoral	actual,	dará	con?nuidad	al	proyecto	de	Fima	
Electrónica	Avanzada	con	el	obje?vo	de	brindar	una	mejor	atención	a	
los	estudiantes	y	docentes	al	agilizar,	 simplificar	y	 transparentar	 las	
operaciones	 que	 realicen	 con	 las	 diferentes	 unidades	 responsables	
de	la	UNACAR.	
	

Conclusiones	
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Ejes	 estratégicos	 pi lares	
f u nd amen t a l e s	 p a r a	 l a	
transformación	de	la	UNACAR.	

Formación	y	acompañamiento	del	estudiante.	

Internacionalización.	

Fortalecimiento	a	la	planta	académica	e	inves?gación	ins?tucional.	

Extensión	y	difusión	de	la	cultura	universitaria.	

Infraestructura	Ssica	y	tecnológica	socialmente	responsable.	

Gobierno	y	ges<ón	eficiente,	eficaz	y	per<nente.	

1	

2	

3	

4	
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