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UFG Nuestra historia

www.ufg.edu.sv

La Universidad Francisco Gavidia
tomd su nombre en honor al
humanista salvadoreno Francisco
Gavidia, quien fuera escritor,

educador, historiador y periodista.

La UFG es una universidad con 37
anos de trayectoria académicay
cuenta actualmente con dos sedes: en
San Salvador y Centro Regional de
Occidente, en Santa Ana.




1996 — el inicio del cambio

El ano de 1995 implicO una renovacion con énfasis tecnoldgico,
al aho siguiente, 1996, tuvimos nuestro primer nodo de internet
con conexion de 512 Kbps hasta 550 Mbps en la actualidad.

I1SO 9001 -
Quality -é
1ISO 14001
Environment

&/  OHSAS 18001
vg“ Health & Safety




Generalidades

1

1 2 K Estudiantes distribuidos en mas de 40
carreras de Pregrado.

Facultades, 5 carreras 100% en linea,
+ 1200 asignaturas virtuales.

7 Maestrias en el area de Postgrados

Doctorado en Gestion Publica y Ciencias Empresariales.




Demanda de recursos se
comporta de manera ciclica

Picos en periodos criticos, tramites académicos, inscripciones, evaluaciones en linea, evaluacion de docentes.
En una infraestructura tradicional, se adquieren los recursos para satisfacer la demanda.

/

Capacidad

Recursos

\ Capacidad
Demanda Demanda

N N
7

Tiempo Tiempo -

Centro de datos tradicional Infraestructura en la nube

| Recursos sin utilizar




Demanda de recursos se
incrementa de forma gradual

Conforme crece el nimero de usuarios, se se necesita ampliar los recursos disponibles.
En una infraestructura tradicional, la velocidad a la que esto se hace es mucho mas lenta.

A N

= Capacidad

Recursos

' Capacidad

Demanda Demanda

> . >
Tiempo Tiempo

Centro de datos tradicional Infraestructura en la nube

| Recursos sin utilizar
_ | Necesidades de recursos




Tendencia de Inscripcion
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[ 1 o 2 Asignaturas Virtuales I Todas las Asignaturas Virtuales
B Carreras 100% Virtuales =@— Asignaturas Presenciales




Degradacion de servicios en
horas de gran demanda

% Usuarios

Multiples
solicitudes

BD's Backups
! Saturacion de Acceso g IEI _

— procesos simultaneo
‘= | Archivos

Servidor -
Aumento

del tiempo
de

respuesta o)
; Servicios

-Virtual




Necesidades detectadas

Escalabilidad

Capacidad de computo
para soportar
crecimiento de poblacion

. estudia
I

Costos flexibles ¢ .
+ Se paga en funcion de la 0 p———
capacidad contratada * »

Adaptabilidad

Capacidad para responder a
crear nuevos proyectos
Aumentar capacidad para

Innovacion y actualizacion
almacenamiento y respaldos

de infraestructura l
www.Ufg.edu.sv
Comunicacion unificada e
Gestion simplificada
Ambiente colaborativo e = | ° « Oculta complejidad de Tl
Condiciones para b + Nuevos mecanismos de seguridad

fomentar aplicaciones y
servicios méviles

9.
e . '90/;5
Unificacion de los sistemas ”

» Integracion de los diferentes
plataformas / sistemas
» Aplicaciones Monoliticas a SOA

Diagrama adaptado de “Five Cloud Essentials for the Boardroom” (IBM) con informacién propia




Escenario de solucion

VPC (nube privada) Virtualizacion y clusterizacién

a
~
'
<
~
—

\
Conectividad redundante y comunicacion segura Monitoreo proactivo ante incidentes




Descripcion de la solucion

> Servicios informaticos > Respuesta » Gestion de servicios de
de apoyo al PEA ininterrumpida en manera centralizada y
siempre disponibles horas de alta estandarizada
» Infraestructura flexible demanda Herramientas de
adaptada a la demanda > Mejor ejecucion de monitoreo de la
de usuarios procesos de respaldo infraestructura
tecnoldgica




Alternativas posibles
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Evaluacion de proveedores

Desarrollo de dos instrumentos de evaluacion para proveedores de
nube publica y privada

Establecimiento de criterios y pesos que reflejan las necesidades de
la institucion:

» 17 criterios para proveedores de nube publica

> 18 criterios para proveedores de nube privada




Evaluacion de nube publica

Caracteristicas

Proveedor 1

Proveedor 2

Proveedor 3

Auditoria de bases de datos

Como Servicio

Como Servicio

Solo para SQL Server

2

2

3

Redundancia en el enlace de
datos

Internet y entidades financieras

Internet y entidades financieras

Internet y entidades financieras

5

5

5

VPN Exclusiva a Bancos

Como servicio

Como servicio

Como servicio

1

1

1

Herramientas de Monitoreo

Herramientas de proveedor

Herramientas de proveedor

Herramientas de proveedor

2

2

2

Capacitaciones, training

N/A

N/A

N/A

1

1

1

Seguridad de multiples llaves

Por medio de usuario, clave,
VPN y tokens proporcionados
por Hardware

Por medio de usuario, clave,
VPN y tokens proporcionados
por Hardware

Por medio de usuario, clave,
VPN y tokens proporcionados
por Hardware

5

5

5

Redundancia de Datacenter

Se puede trasladar la
informacion a cualquier
datacenter del proveedor a
nivel internacional

Se puede trasladar la
informacion a cualquier
datacenter del proveedor a
nivel internacional

Se puede trasladar la
informacion a cualquier
datacenter del proveedor a
nivel internacional

5

5

5

Gestion de Respaldos

Respaldo en solucion como
servicio adicional

Respaldo en solucion como
servicio adicional

Respaldo en solucion como
servicio adicional

2

2

2




Evaluacion de nube publica

Caracteristicas

Proveedor 1

Proveedor 2

Proveedor 3

Modalidad

Virtual Data Center

Virtual Data Center

Virtual Data Center

3

3

3

Alcance de la solucion

Internacional

Internacional

Internacional

5

5

5

IP’s publicas

Cobrado segin demanda

Cobrado segin demanda

Cobrado segiin demanda

1

2

1

Herramientas de gestion

Herramienta propia del
proveedor.

Herramienta propia del
proveedor.

Herramienta propia del
proveedor.

3

3

3

Elasticidad

Si

Miquinas preconfiguradas

Miquinas preconfiguradas

4

3

3

Alojamiento

Compartido con otros clientes

Compartido con otros clientes

Compartido con otros clientes

2

2

2

Flexibilidad en el
aprovisionamiento de recursos

Inmediatamente desde el
portal de administracion

Inmediatamente desde el
portal de administracion

Inmediatamente desde el
portal de administracion

5

5

5

Tiempos de respuesta en el

aprovisionamiento de ancho de
banda

Automatico

Automatico

Automatico

5

5

5

Calidad del enlace

Relacién 1:1

Relacion 1:1

Relacion 1:1

1

1

1

PUNTAJE

64

62

63




Evaluacion de nube publica




Evaluacion de nube privada

Caracteristicas

Proveedor 1

Proveedor 2

Proveedor 3

Proveedor 4

Proveedor 5

Modalidad

Virtual Private Cloud

Virtual Data Center

Virtual Data Center

Single tenance

Virtual Private
Cloud

5

4

4

3

5

Alcance territorial

Internacional

Local

Local

Local

Regional

5

3

2

3

4

[P’s publicas

Redde 16 IP’s

10IP’s

10IP’s

12 1P’s

101IP’s

S

3

3

4

3

Herramientas de
gestion

VMWare VSphere
Enterprise Plus

VMWare VSphere

VMWare VSphere

VMWare VSphere

Herramienta propia
del proveedor.

5

5

5

5

3

Infraestructura fisica
del Datacenter

Certificacion TIER 3

Certificacion TIER 1

Sin certificacion pero
con estandares

Certificacion TIER 2

Certificacion TIER 2

5

3

2

4

4

Balanceador de
enlaces

NetScaler

Balanceador de
software

Balanceador de
software

Balanceador Citrix

Fortinet

5

3

3

5

4

Flexibilidad en el
aprovisionamiento
de recursos

Inmediatamente desde
el portal de gestion de
administracion

Desde el portal de
administracion con un
tiempo de espera de 12
horas

Desde el portal de
administracion con un
tiempo de espera
maximo de 48 horas

Solicitar la adicion de
un nuevo nodo
(servidor) puede tardar
hasta 3 dias en
aplicarse

Desde el portal de

administracion con

un tiempo maximo
de 4 horas

3

2

2

4

Tiempos de
respuesta en el
aprovisionamiento

72 horas

16 horas

12 horas

4 horas




Evaluacion de nube privada

Caracteristicas

Proveedor 1

Proveedor 2

Proveedor 3

Proveedor 4

Proveedor 5

Personal de soporte

al datacenter

NOC internacional
especializado en
monitoreo arquitectura
y seguridad

NOC local que
reporta a la
institucion

NOC local que reporta a

la institucion

NOC local que reporta

al proveedor

NOC regional

5

3

2

3

3

Auditoria de bases

de datos

Solucion Propietaria
(McAfee)

DataBase Firewall

LogRythm

Auditoria como
servicio

Solucion Propietaria

4

3

4

1

3

Redundancia en el

enlace de datos

Enlace Internacional
MPLS e Internet

Enlace Internet

Enlace Internet

Enlace Internet

Enlace Regional
MPLS e Internet

5

3

3

3

5

VPN Exclusiva a
Bancos

Proporciona Hardware
para conectividad

Hardware propio de
la UFG

Hardware propio de la
UFG

Hardware propio de la
UFG

Hardware propio de
la UFG

S

3

2

3

3

Herramientas de
Monitoreo

NOC con monitoreo
proactivo con niveles
para la gestion de
incidencias

Herramientas de
VMWare
gestionadas por
personal de la UFG

Herramientas de
VMWare gestionadas

por personal de la UFG

Herramientas de
VMWare gestionadas

por personal de la UFG

El1 NOC realiza el
monitoreo

5

4

4

4

3

Capacitaciones

Gestion del Portal de
administracion

Gestion del Portal
de administracion

24 horas efectivas en
herramientas de
hardware/software que
integran la solucion

Capacitacion en el uso

de las herramientas de

hardware/software que
integran la solucion

Gestion del Portal de
administracion

3

5




Evaluacion de nube privada

Caracteristicas

Proveedor 1

Proveedor 2

Proveedor 3

Proveedor 4

Proveedor 5

MFA
(Seguridad
Multifactor)

Usuario, clave, VPN
y certificados, token
VDI

Usuario y clave

Usuario, clave, VPN y
tokens por Hardware

Usuario, clave, VPN y
tokens por Hardware

Usuario, clave y VPN

3

5

4

Redundancia de
Datacenter

Capacidad de traslado
de la informacion a
cualquier datacenter

del a nivel
internacional

No hay redundancia

No hay redundancia

No hay redundancia

Se puede trasladar la
informacion a cualquier
datacenter en el mismo

pais

4

1

1

1

2

Gestion de
Respaldos

(+) Respaldo en
Solucion

(+) Respaldos en
appliance

(-) Descarga desde el
MPLS

(+) Respaldo en
Solucién

(-) Respaldos en cinta
(-) Descarga desde el
MPLS

(+) Respaldo en
Soluciéon

(-) No hay appliance
adicional

(+) Descarga en el
datacenter

(+) Respaldo en
Solucion

(-) No hay appliance
adicional

(+) Descarga en el
datacenter

(+) Respaldo en
Solucion

(+) Respaldos en
appliance

(-) Descarga desde el
MPLS

4

2

3

3

4

Seguridad en la
nube

Aseguramiento de
cada item que
compone la solucion

Seguridad Basada en
firewall

Seguridad Basada en
firewall

Aseguramiento de la
mayoria de items que
componen la solucion

Seguridad Basada en
firewall

5

3

4

3

PUNTAJE

93.2

56.2

62.2

70




¢, Por quée nos decidimos por una
infraestructura de Nube?

 Unificacion de los  Evitar la obsolescencia « Comunicaciones
sistemas tecnolégica privadas-cifradas




¢ Qué trasladamos a la Nube?
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Desarrollo y ejecucion

0

THE TWELVE-FACTOR APP




Gestion de
Obsolescencia

 Se garantiza que el
hardware estara
actualizado.

Campus UFG

Internet




Capacidad de respuesta a la
alta demanda

» Se crean servidores con
los recursos necesarios.

 Cuando la demanda
aumenta, se anaden
nuevos servidores.

* Si la demanda disminuye,
se eliminan.

» Un proceso que se realiza sin
degradar el servicio y mejora la
experiencia del usuario.




Resguardo y
respaldo

 Si las necesidades de
almacenamiento se
incrementan en el area de

datos, respaldo y archivo.

Las capacidades de cada

una de ellas pueden
escalarse dinamicamente en

tiempo real.




Prevencion de
riesgos

*LOSs servicios se
encuentran distribuidos
en clusters.

e Si un servidor en el
cluster falla, el servicio
no se interrumpe.

*La restauracion del
servidor que fallo se
puede realizar en
tiempo real en un
periodo corto. Comps urG.

Internet




Video promocional




hures informativos

« Satisfacer la demanda de
acceso de nuestros docentes y
estudiantes en el proceso de
ensefianza-aprendizaje.

+ Soportar diferentes procesos
académicos y financieros
simulténeamente.

, Alta disponibilidad,
redundancia y seguridad.

o Administracién flexible de
recursos para asignar y escalar
los recursos tecnolégicos segtn
la demanda de nuesira
comunidad educativa.

www.ufg.edu.sv




Divulgacion en medios

Universidad lanza plataforma “UFG
Cloud”

Permitira agilizar procesos y servicios en linea, asi como almacenar la informacion
de la UFG.

© f © W ¢
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Percepcion de la comunidad UFG

materias

inscribir sistema

facil 4P 9racias ufg servidor

prlmera mas
ahora

inscr|p0|on

P minutos

No Se Cae




Resultados clave

% tiempo soporte
% consumo

02-15 01-16 02-16 01-17 02-17
Ciclo Hora

Menor tiempo de soporte a infraestructura IT Consumo de recursos de IT focalizado
Mayor tiempo en innovacion, investigacion y capacitacion con base en la demanda de usuarios

2015 3500
2016 (XX 7900
2017 24 6600
2018 44444 %$4% 12438

Se brindan servicios de forma simultdnea a mas usuarios Disponibilidad de aplicaciones del 99.99%




Caso de Denegacion de Servicio

El 8 de diciembre de 2016 hubo un ataque DDoS. El evento comenzo a las
10:10 am y finalizé a las 10:50 am. El grafico muestra que las peticiones se
incrementaron en promedio de 50 peticiones/s a 300 p/s por nodo.

Duration: 1208-2016 08:55 to 1208-2016 12:10 [ Tabular View | = Print | 73 Default Re

ServerU

10:25 10:55

" Nodo1 Nodo2 [ Nodo3 [ Nodo4

No obstante, a pesar del ataque, el servicio estuvo disponible y el
inconveniente quedo solucionado en menos de una hora.




Caso de Denegacion de Servicio

El proximo ataque se registro el 18 de octubre de 2017 a las 09:40 am y
finalizo a las 11:00 am. El grafico muestra tres eventos, las peticiones pasaron
de un promedio de 10/s a 200/s o 300/s peticiones por nodo.

Duration: 10-18-2017 08:10 to 10-18-2017 11:30 i Tabular View | = Print | o Default Report | @ Refresh

400

\
\
o :::\ “'\ oy ,//\‘L

R — _ﬂ_,______;_____E‘-._.__.d__f____/{‘—--——— —\{i;_-\

=10 040 1010

" Nodo 1 Nodo2 [ Nodo3 [ Nodo4

El servicio se mantuvo disponible, cada evento se resolvio en 20 minutos o
menos.




Proyectos a futuro

Solucion VDI

Ofrecer a nuestros estudiantes practicas de laboratorio desde
casa sin la necesidad de instalar el software o licencia.
Implementacion de Infraestructura de Escritorios Virtuales
para laboratorios especializados (VDI).

Centro de Modelado
Matematico

‘ Capacidad de cOmputo para generar modelos que describan
¥ y pronostiquen tendencias o comportamientos de fendmenos

naturales, econdmicos y sociales.

Orquestacion

% Automatizacion y eficiente administracion de la capacidad de
@ .. computo. Para optimizar el modelado, deployment, crecimiento
@ y y crear nuevos proyectos de forma agil y transparente.

T b




PhD. Mario Rafael Ruiz V.
marior@ufg.edu.sv

Direccion de Tecnologia y Sistemas
Universidad Francisco Gavidia




