
Infraestructura Tecnológica



La Universidad Francisco Gavidia 
t o m ó  s u  n o m b r e  e n  h o n o r  a l 
humanista salvadoreño Francisco 
Gav id ia ,  qu ien  fue ra  escr i tor , 
educador, historiador y periodista.

La UFG es una universidad con 37 
años de trayectoria académica y 
cuenta actualmente con dos sedes: en 
San Salvador y Centro Regional de 
Occidente, en Santa Ana.

Nuestra historia



1996 – el inicio del cambio
El año de 1995 implicó una renovación con énfasis tecnológico, 
al año siguiente, 1996, tuvimos nuestro primer nodo de internet 
con conexión de 512 Kbps hasta 550 Mbps en la actualidad.
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Estudiantes distribuidos en más de 40 
carreras de Pregrado.

Facultades, 5 carreras 100% en línea,
+ 1200 asignaturas virtuales.

Doctorado en Gestión Pública y Ciencias Empresariales.1
Maestrías en el área de Postgrados



Recursos sin utilizar

Demanda de recursos se 
comporta de manera cíclica

Centro de datos tradicional Infraestructura en la nube
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Picos en períodos críticos, trámites académicos, inscripciones, evaluaciones en línea, evaluación de docentes.
En una infraestructura tradicional, se adquieren los recursos para satisfacer la demanda.



Recursos sin utilizar

Demanda de recursos se 
incrementa de forma gradual

Centro de datos tradicional Infraestructura en la nube
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Conforme crece el número de usuarios, se se necesita ampliar los recursos disponibles.
En una infraestructura tradicional, la velocidad a la que esto se hace es mucho más lenta.
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Tendencia de Inscripción



Degradación de servicios en 
horas de gran demanda

Aumento 
del tiempo 

de 
respuesta

Saturación de 
procesos

Múltiples 
solicitudes 

Acceso 
simultáneo  

Servidor

Archivos

Usuarios

BD’s Backups

U-Virtual

ServiciosSAF



Diagrama adaptado de “Five Cloud Essentials for the Boardroom” (IBM) con información propia

Costos flexibles
• Se paga en función de la 

capacidad contratada
• Innovación y actualización 

de infraestructura

Escalabilidad
• Capacidad de cómputo 

para soportar 
crecimiento de población 
estudiantil

Adaptabilidad
• Capacidad para responder a 

crear nuevos proyectos
• Aumentar capacidad para 

almacenamiento y respaldos

Gestión simplificada
• Oculta complejidad de TI
• Nuevos mecanismos de seguridad

Unificación de los sistemas
• Integración de los diferentes 

plataformas / sistemas 
• Aplicaciones Monolíticas a SOA

Comunicación unificada
• Ambiente colaborativo
• Condiciones para 

fomentar aplicaciones y 
servicios móviles
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Necesidades detectadas

Integración

Movilid
ad

Conectividad



Escenario de solución

VPC (nube privada) Virtualización y clusterización

Conectividad redundante y comunicación segura Monitoreo proactivo ante incidentes



Descripción de la solución

Ø Servicios informáticos 
de apoyo al PEA 
siempre disponibles

Ø Infraestructura flexible 
adaptada a la demanda 
de usuarios

Ø Respuesta 
ininterrumpida en 
horas de alta 
demanda

Ø Mejor ejecución de 
procesos de respaldo

Ø Gestion de servicios de 
manera centralizada y 
estandarizada

Ø Herramientas de 
monitoreo de la 
infraestructura 
tecnológica



Alternativas posibles

SaaS PaaS IaaS



Evaluación de proveedores

Desarrollo de dos instrumentos de evaluación para proveedores de 
nube pública y privada

Establecimiento de criterios y pesos que reflejan las necesidades de 
la institución:

Ø 17 criterios para proveedores de nube pública

Ø 18 criterios para proveedores de nube privada



Características Proveedor 1 Proveedor 2 Proveedor 3

Auditoría de bases de datos Como Servicio Como Servicio Solo para SQL Server
2 2 3

Redundancia en el enlace de 
datos 

Internet y entidades financieras Internet y entidades financieras Internet y entidades financieras
5 5 5

VPN Exclusiva a Bancos Como servicio Como servicio Como servicio
1 1 1

Herramientas de Monitoreo Herramientas de proveedor Herramientas de proveedor Herramientas de proveedor
2 2 2

Capacitaciones, training N/A N/A N/A
1 1 1

Seguridad de múltiples llaves

Por medio de usuario, clave, 
VPN y  tokens proporcionados 

por Hardware

Por medio de usuario, clave, 
VPN y  tokens proporcionados 

por Hardware

Por medio de usuario, clave, 
VPN y  tokens proporcionados 

por Hardware
5 5 5

Redundancia de Datacenter

Se puede trasladar la 
información a cualquier 

datacenter del proveedor a 
nivel internacional

Se puede trasladar la 
información a cualquier 

datacenter del proveedor a 
nivel internacional

Se puede trasladar la 
información a cualquier 

datacenter del proveedor a 
nivel internacional

5 5 5

Gestión de Respaldos
Respaldo en solución como 

servicio adicional
Respaldo en solución como 

servicio adicional
Respaldo en solución como 

servicio adicional
2 2 2

Evaluación de nube pública



Características Proveedor 1 Proveedor 2 Proveedor 3

Modalidad Virtual Data Center Virtual Data Center Virtual Data Center
3 3 3

Alcance de la solución Internacional Internacional Internacional
5 5 5

IP’s públicas Cobrado según demanda Cobrado según demanda Cobrado según demanda
1 2 1

Herramientas de gestión
Herramienta propia del 

proveedor.
Herramienta propia del 

proveedor.
Herramienta propia del 

proveedor.
3 3 3

Elasticidad Si Máquinas preconfiguradas Máquinas preconfiguradas
4 3 3

Alojamiento Compartido con otros clientes Compartido con otros clientes Compartido con otros clientes
2 2 2

Flexibilidad en el 
aprovisionamiento de recursos 

Inmediatamente desde el 
portal de administración

Inmediatamente desde el 
portal de administración

Inmediatamente desde el 
portal de administración

5 5 5
Tiempos de respuesta en el 
aprovisionamiento de ancho de 
banda 

Automático Automático Automático

5 5 5

Calidad del enlace Relación 1:1 Relación 1:1 Relación 1:1
1 1 1

PUNTAJE 64 62 63

Evaluación de nube pública



Evaluación de nube pública



Características Proveedor 1 Proveedor 2 Proveedor 3 Proveedor 4 Proveedor 5

Modalidad
Virtual Private Cloud Virtual Data Center Virtual Data Center Single tenance Virtual Private 

Cloud
5 4 4 3 5

Alcance territorial Internacional Local Local Local Regional
5 3 2 3 4

IP’s públicas Red de 16 IP’s 10 IP’s 10 IP’s 12 IP’s 10 IP’s
5 3 3 4 3

Herramientas de 
gestión

VMWare VSphere 
Enterprise Plus

VMWare VSphere VMWare VSphere VMWare VSphere Herramienta propia 
del proveedor.

5 5 5 5 3

Infraestructura física 
del Datacenter

Certificación TIER 3 Certificación TIER 1 Sin certificación pero 
con estándares

Certificación TIER 2 Certificación TIER 2

5 3 2 4 4

Balanceador de 
enlaces

NetScaler Balanceador de 
software

Balanceador de 
software

Balanceador Citrix Fortinet

5 3 3 5 4

Flexibilidad en el 
aprovisionamiento 
de recursos

Inmediatamente desde 
el portal de gestión de 

administración

Desde el portal de 
administración con un 
tiempo de espera de 12 

horas

Desde el portal de 
administración con un 

tiempo de espera 
máximo de 48 horas

Solicitar la adición de 
un nuevo nodo 

(servidor) puede tardar 
hasta 3 días en 

aplicarse

Desde el portal de 
administración con 
un tiempo máximo 

de 4 horas

5 3 2 2 4

Tiempos de 
respuesta en el 
aprovisionamiento 
de ancho de banda

1 hora 72 horas 16 horas 12 horas 4 horas

5 1 2 3 4

Evaluación de nube privada



Características Proveedor 1 Proveedor 2 Proveedor 3 Proveedor 4 Proveedor 5

Personal de soporte 
al datacenter

NOC internacional 
especializado en 

monitoreo arquitectura 
y seguridad

NOC local que 
reporta a la 
institución

NOC local que reporta a 
la institución

NOC local que reporta 
al proveedor

NOC regional

5 3 2 3 3

Auditoría de bases 
de datos

Solución Propietaria 
(McAfee)

DataBase Firewall LogRythm Auditoría como 
servicio

Solución Propietaria

4 3 4 1 3

Redundancia en el 
enlace de datos

Enlace Internacional 
MPLS e Internet

Enlace Internet Enlace Internet Enlace Internet Enlace Regional 
MPLS e Internet

5 3 3 3 5

VPN Exclusiva a 
Bancos

Proporciona Hardware 
para conectividad

Hardware propio de 
la UFG

Hardware propio de la 
UFG

Hardware propio de la 
UFG

Hardware propio de 
la UFG

5 3 2 3 3

Herramientas de 
Monitoreo

NOC con monitoreo 
proactivo con niveles 

para la gestión de 
incidencias

Herramientas de 
VMWare 

gestionadas por 
personal de la UFG

Herramientas de 
VMWare gestionadas 

por personal de la UFG

Herramientas de 
VMWare gestionadas 

por personal de la UFG

El NOC realiza el 
monitoreo

5 4 4 4 3

Capacitaciones

Gestión del Portal de 
administración

Gestión del Portal 
de administración

24 horas efectivas en 
herramientas de 

hardware/software que 
integran la solución

Capacitación en el uso 
de las herramientas de 
hardware/software que 

integran la solución

Gestión del Portal de 
administración

2 2 3 5 2

Evaluación de nube privada



Características Proveedor 1 Proveedor 2 Proveedor 3 Proveedor 4 Proveedor 5
MFA 
(Seguridad 
Multifactor)

Usuario, clave, VPN 
y certificados, token 

VDI

Usuario y clave Usuario, clave, VPN y  
tokens por Hardware

Usuario, clave, VPN y  
tokens por Hardware

Usuario, clave y VPN

5 3 5 5 4

Redundancia de 
Datacenter

Capacidad de traslado 
de la información a 
cualquier datacenter 

del a nivel 
internacional

No hay redundancia No hay redundancia No hay redundancia Se puede trasladar la 
información a cualquier 
datacenter en el mismo 

país

4 1 1 1 2

Gestión de 
Respaldos

(+) Respaldo en 
Solución
(+) Respaldos en 
appliance
(-) Descarga desde el 
MPLS

(+) Respaldo en 
Solución
(-) Respaldos en cinta
(-) Descarga desde el 
MPLS

(+) Respaldo en 
Solución
(-) No hay appliance 
adicional
(+) Descarga en el 
datacenter

(+) Respaldo en 
Solución
(-) No hay appliance 
adicional
(+) Descarga en el 
datacenter

(+) Respaldo en 
Solución
(+) Respaldos en 
appliance
(-) Descarga desde el 
MPLS

4 2 3 3 4

Seguridad en la 
nube

Aseguramiento de 
cada ítem que 

compone la solución

Seguridad Basada en 
firewall

Seguridad Basada en 
firewall

Aseguramiento de la 
mayoría de ítems que 
componen la solución

Seguridad Basada en 
firewall

5 3 3 4 3

PUNTAJE 93.2 56.2 58 62.2 70

Evaluación de nube privada



¿Por qué nos decidimos por una 
infraestructura de Nube?

• Gestionar mayor capacidad 
de almacenamiento

• Respaldos basados 
en necesidades

• Alta disponibilidad 
en los servicios

• Unificación de los 
sistemas

• Evitar la obsolescencia 
tecnológica 

• Comunicaciones 
privadas-cifradas



¿Qué trasladamos a la Nube?

Docentes
postgrado

SIGECA
Inducción

propedéutico

Inscripción en
línea

Preguntas
frecuentes

Café
académicos

Documentos
postgrados

WebDesktop

Pago en
línea

Plataforma 
e-learning

Programas
asignaturas

Reserva
equipos

Monitoreo
Quejas y

sugerencias

Evaluación
administrativa

HelpDesk

Simulacro
inscripción

Reinicio
contraseña

Notas
Propedéutico

Docentes Estado
cuenta Biblioteca

Curso
básico

Reglamento

Marcaciones

Campus
virtual

Servicio
Social

Catálogo

Registro
Académico

Trámites
egreso

Material
docentes

AppMóvil

Directorio



Desarrollo y ejecución



• Se garantiza que el 
hardware estará 
actualizado.

Gestión de 
Obsolescencia



• Se crean servidores con 
los recursos necesarios.

• Cuando la demanda 
aumenta, se añaden 
nuevos servidores.

• Si la demanda disminuye, 
se eliminan.

Capacidad de respuesta a la 
alta demanda

• Un proceso que se realiza sin 
degradar el servicio y mejora la 
experiencia del usuario.



Resguardo y 
respaldo

• Si las necesidades de 
almacenamiento se 
incrementan en el área de 
datos, respaldo y archivo.

Las capacidades de cada 
una de ellas pueden 
escalarse dinámicamente en 
tiempo real.



Prevención de 
riesgos

• L o s  s e r v i c i o s  s e 
encuentran distribuidos 
en clusters.

• S i  un  se rv idor  en  e l 
cluster falla, el servicio 
no se interrumpe. 

• L a  r e s t a u r a c i ó n  d e l 
servidor que fal ló se 
p u e d e  r e a l i z a r  e n 
t i e m p o  r e a l  e n  u n 
periodo corto.



Video promocional



Brochures informativos



Divulgación en medios



Percepción de la comunidad UFG



Resultados clave

Consumo de recursos de IT focalizado 
con base en la demanda de usuarios

Menor tiempo de soporte a infraestructura IT
Mayor tiempo en innovación, investigación y capacitación

Se brindan servicios de forma simultánea a más usuarios Disponibilidad de aplicaciones del 99.99%



Caso de Denegación de Servicio

El 8 de diciembre de 2016 hubo un ataque DDoS. El evento comenzó a las 
10:10 am y finalizó a las 10:50 am. El gráfico muestra que las peticiones se 
incrementaron en promedio de 50 peticiones/s a 300 p/s por nodo.

No obstante,  a pesar del ataque, el  servicio estuvo disponible y el 
inconveniente quedó solucionado en menos de una hora. 



Caso de Denegación de Servicio

El próximo ataque se registró el 18 de octubre de 2017 a las 09:40 am y 
finalizó a las 11:00 am. El gráfico muestra tres eventos, las peticiones pasaron 
de un promedio de 10/s a 200/s o 300/s peticiones por nodo. 

El servicio se mantuvo disponible, cada evento se resolvió en 20 minutos o 
menos.



Proyectos a futuro

Ofrecer a nuestros estudiantes prácticas de laboratorio desde 
casa sin la necesidad de instalar el software o licencia. 
Implementación de Infraestructura de Escritorios Virtuales 
para laboratorios especializados (VDI).

Capacidad de cómputo para generar modelos que describan 
y pronostiquen tendencias o comportamientos de fenómenos 
naturales, económicos y sociales.   

Solución VDI

Centro de Modelado 
Matemático

Orquestación

Automatización y eficiente administración de la capacidad de 
computo. Para optimizar el modelado, deployment, crecimiento 
y crear nuevos proyectos de forma ágil y transparente.



PhD. Mario Rafael Ruiz V. 
marior@ufg.edu.sv
Direccion de Tecnologia y Sistemas
Universidad Francisco Gavidia


